
Новые возможности

Интеграция с существующими электронными 
системами ведения бизнеса

Краткий обзор

Программный продукт Access Manager компании RSA®
Программное решение для управления доступом в Интернет

— Контекстная авторизация позволяет повысить уровень 
защиты доступа на основе оценки рисков и контекста

— Процедура однократного входа (Single Sign On -  SSO) 
улучшает процесс взаимодействия конечных 
пользователей с web-ресурсами

— Централизованная система защиты повышает уровень 
доверия и эффективности соблюдения политик компании 

— Интеграция с существующими электронными 
системами ведения бизнеса повышает отдачу от 
капиталовложений

Сегодняшний высокий уровень конкуренции на мировом 
рынке приводит к росту заинтересованности в тех бизнес-
моделях, которые позволяют превратить цифровую информа-
цию в конкурентное преимущество. Необходимость постоянно-
го доступа к цифровой информации независимо от времени 
суток и местоположения возникает как у сотрудников 
компании, так и ее клиентов и партнеров по бизнесу. 
Программное решение RSA® Access Manager позволяет 
компаниям обеспечить безопасный доступ к web-приложени-
ям intranet, extranet, порталов и систем обмена информацией.
С помощью программного продукта RSA Access Manager, 
который является частью комплексной системы обеспечения 
защиты идентифицирующей информации RSA Identity 
Assurance, компании могут безопасно использовать web-
приложения, и, благодаря централизации системы управления 
доступом, могут повышать общий уровень защиты, при этом 
повышая удовлетворенность пользователей и скорость 
внедрения новых web-приложений. Продукт компании RSA 
позволяет обеспечить всестороннюю защиту web-порталов, 
гарантируя, что каждому пользователю будет предоставлен 
безопасный и удобный доступ к необходимым ему ресурсам и 
информации.
RSA Access Manager использует контекстную авторизацию, 
основанную на рисках и бизнес-контексте, в соответствии с 
принятой в компании политикой обеспечения безопасности. 
Контекстная авторизация является ключевой технологией 
управления доступом, и позволяет снизить риски 
несанкционированного доступа.

Программное решение RSA Access Manager призвано помочь 
компаниям в обеспечении безопасности доступа к web-
приложениям внутренней сети (интранет), расширенной 
корпоративной сети (экстранет), порталов и систем обмена 
информацией, – благодаря прозрачной процедуре единого 
входа (SSO) повышается удовлетворенность пользователей 
web-приложений. При этом обеспечивается высокоэффектив-
ное распределение пользовательских прав доступа к конфи-
денциальной информации в рамках централизованной 
системы безопасности.
Внедрение процедуры единого входа позволяет улучшить 
коммуникации и облегчить работу с клиентами, укрепить 
партнерские отношения и повысить производительность труда 
сотрудников компании. Не менее важен тот факт, что 
внедрение данного продукта позволяет устранить администра-
тивные барьеры внутри компании и снизить производствен-
ные издержки. Программный продукт RSA Access Manager 
позволяет крупным компаниям использовать все преимущест-
ва управления идентификацией без дополнительных затрат на 
основе прозрачной интеграции с уже существующими в 
компании системами.

RSA Access Manager полностью соответствует современным 
требованиям по обеспечению безопасности доступа 
независимо от местоположения и времени суток, поскольку 
оно разработано для централизованного управления правами 
доступа к web-ресурсам путем задания атрибутов пользовате-
ля, правил и соблюдения политики безопасности, которые 
напрямую отражают задачи вашего бизнеса.

RSA Access Manager является универсальным решением и 
легко встраивается в разнообразные сложные среды, включая 
web-серверы и серверы приложений. Более того, система 
позволяет работать с базами данных и серверами каталогов, 
что дает возможность использовать существующие пользова-
тельские данные с большей эффективностью.
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Программный продукт RSA Access Manager основан на 
принципах абсолютной масштабируемости и производитель-
ности, благодаря которым обеспечивается возможность роста 
по мере развития инфраструктуры. В реальных условиях 
эксплуатации конечными потребителями и на основе 
независимого тестирования было выявлено, что продукт в 
состоянии поддерживать и сохранять масштабируемость и 
соответствовать высоким требованиям производительности 
при количестве пользователей в несколько миллионов. 
Система спроектирована таким образом, чтобы делегирован-
ное администрирование и автоматизированное обновление 
политик компании упрощали деятельность в наиболее 
проблемных местах, которые тормозят развитие инфраструкту-
ры компании в целом.

Продукт RSA Access Manager встраивается в существующие 
хранилища данных, web-серверы и серверы приложений 
фактически в режиме “plug and play” (включил и работай). 
RSA Access Manager в значительной степени упрощает 
привязку бизнес-правил к политике доступа пользователей, 
а простота эксплуатации позволяет извлечь максимальную 
выгоду путем значительного снижения временных затрат при 
реализации ключевых проектов, будь то запуск новых сайтов, 
интеграция сайтов партнеров или добавление новых 
приложений. В равной степени важно, что технология, 
которая лежит в основе RSA Access Manager, предлагает для 
разработчиков мощный пакет высокопроизводительных и 
надежных приложений API, призванных облегчить внедрение 
расширений с целью соответствия требованиям конкретных 
потребителей. Для ознакомления с техническими характерис-
тиками посетите Интернет-страницу www.rsa.com.

Обеспечение высокого уровня безопасности лежит в основе 
всех разработок RSA. Все приложения компании RSA в 
сфере идентификации и не только они совместимы с 
приложением Access Manager. Благодаря универсальности 
данное решение по авторизации позволяет предприятиям 
повысить эффективность применения политики безопаснос-
ти путем присвоения основных прав (на уровне пользовате-
лей, групп), а также использования динамических и 
транзакционных функций системы Smart Rules®.

Для быстрой окупаемости капиталовложений в систему 
управления web-доступом ее следует строить на основе уже 
существующих систем и приложений в рамках предприятия. 
Программный продукт RSA Access Manager может быть 
внедрен на базе различных платформ, что призвано наиболее 
полно удовлетворить потребности каждого клиента. 
Партнерская программа RSA Secured® является одной из 
самых старых в сфере обеспечения защиты информации и 
гарантирует, что приложения, с которыми заявлена совмести-
мость, были тщательно протестированы, сертифицированы и 
полностью поддерживаются.
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